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Введение
Настоящая Политика в отношении обработки персональных данных определяет общие принципы и правила такой обработки в муниципальном унитарном учреждении –МУП «Водоканал» г. Иркутска (далее, Предприятие).
Настоящая Политика основана на российской практике и консолидирует положения действующих отечественных стандартов и требования законодательства РФ по вопросам обработки и обеспечения защиты персональных данных.
1. [bookmark: _Toc452121837] Область применения
1.1.  Настоящая политика Предприятия устанавливает:
·  принципы отнесения данных к персональным;
·  условия обработки персональных данных;
·  требования к мероприятиям по защите персональных данных;
·  обязанности Предприятия при обработке персональных данных;
·  права и обязанности работников Предприятия при обработке персональных данных;
·  контроль за выполнением Предприятием требований законодательства РФ в отношении персональных данных.
2. [bookmark: _Toc452121838] Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие документы:
·  Федеральный закон от 27.07.2006 г. №152-ФЗ «О персональных данных»;
·  Трудовой кодекс Российской Федерации;
·  Указ Президента Российской Федерации от 06.03.1997 г. №188 «Об утверждении перечня сведений конфиденциального характера»;
·  Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная ФСТЭК России 14 февраля 2008 г.;
·  Постановление Правительства Российский Федерации от 17.11.2007 г. №781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;
·  Постановление Правительства Российский Федерации от 15.09.2008 г. №687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
·  Приказ ФСТЭК РФ №55, ФСБ РФ №86, Мининформсвязи РФ №20 от 13.02.2008 «Об утверждении порядка проведения классификации информационных систем персональных данных»;
·  Положение «О методах и способах защиты информации в информационных системах персональных данных», утвержденное Приказом Федеральной службы по техническому и экспортному контролю 05.02.2010 г. №58;
·  Национальный стандарт Российской Федерации «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования. ГОСТ Р ИСО/МЭК 27001-2006», утвержденный Приказом Ростехрегулирования от 27.12.2006 №375-ст.
3. [bookmark: _Toc452121839] Основные положения
3.1.  Предприятие может осуществлять обработку персональных данных с использованием средств автоматизации, а также без использования таких средств.
3.2.  Предприятие осуществляет обработку персональных данных с соблюдением принципов и правил, установленных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
3.3.  Не допускается сбор избыточных персональных данных по отношению к определенным целям.
3.4.  Перечень действий с персональными данными, которые могут осуществляться Предприятием при обработке персональных данных субъектов: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.
3.5.  Предприятие производит уведомление уполномоченного органа по защите прав субъектов персональных данных об обработке персональных данных, в порядке, установленном статьей 22 Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных».
4. [bookmark: _Toc452121840] Субъекты и категории персональных данных, цели обработки
4.1.  Предприятием может осуществляться обработка персональных данных следующих категорий субъектов персональных данных: физические лица, состоящие или состоявшие в договорных отношениях с Предприятием.
4.2.  На Предприятии проводится классификация персональных данных в соответствии со степенью тяжести последствий потери свойств безопасности персональных данных для субъектов персональных данных.
4.3.  Обработка всех категорий персональных данных может осуществляться только в установленных законодательством случаях.
4.4.  На Предприятии определены следующие цели обработки персональных данных: выполнение условий договоров, заключенных с субъектами персональных данных, содействие в трудоустройстве, обучение, страхование, продвижение по службе, обеспечение личной безопасности, контроль количества и качества выполняемой работы и обеспечение сохранности имущества, пользование различного вида льготами в соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации, иными федеральными законами, а также локальными актами Предприятия.
4.5.  Запрещается требовать от лица, поступающего на работу, документы помимо предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.
4.6.  Сроки обработки персональных данных определяются в соответствие со сроками действия договоров с субъектами персональных данных, а также требованиями законодательства и локальными документами Предприятия.
4.7.  В случаях, предусмотренных Федеральным законом «О персональных данных», обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью.
5. [bookmark: _Toc452121841] Условия обработки персональных данных
5.1.  В соответствии с Указом Президента Российской Федерации от 06.03.1997 г. №188 «Об утверждении перечня сведений конфиденциального характера», персональные данные относятся к сведениям конфиденциального характера.
5.2.  При обработке персональных данных, осуществляемой без использования средств автоматизации. Предприятие выполняет требования, установленные постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
5.3.  Перед обработкой персональных данных определяются цели, объем, характер и способы обработки. Информационная система обрабатывающая персональные данные классифицируется и для нее готовится частная модель угроз, назначаются ответственные за обработку персональных данных.
5.4.  Мероприятия по обеспечению безопасности персональных данных определяются на основании руководящих документов ФСТЭК России и Постановлений Правительства Российской Федерации.
5.5.  Предприятие вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора.
5.6. Лицо, осуществляющее обработку персональных	данных	на	основании
заключенного с Предприятием договора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
5.7.  В договоре, заключаемом Предприятием с третьим лицом определяется перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных и цели их обработки. Существенным условием заключаемого договора является обязанность обеспечения указанным лицом конфиденциальности персональных данных и безопасности персональных данных при их обработке.
5.8. Лицо, осуществляющее обработку персональных данных	по	 поручению
Предприятия, 	обязано соблюдать принципы и правила обработки персональных данных,
предусмотренные Федеральным законом «О персональных данных».
5.9.  Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных.
5.10.  Предприятие прекращает обработку персональных данных и уничтожает либо обезличивает собранные персональные данные, если иное не установлено законодательством Российской Федерации, в следующих случаях и в сроки, установленные законодательством Российской Федерации:
·  по достижении целей обработки или утрате необходимости в их достижении;
·  по требованию субъекта персональных данных, при отзыве субъектом персональных данных согласия на обработку своих персональных данных, если такое согласие требуется в соответствии с законодательством Российской Федерации;
·  в случае выявления неправомерной обработки персональных данных, осуществляемой Предприятием или лицом, действующим по поручению Предприятия.
5.11.  Обработка персональных данных в целях продвижения товаров и услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, допускается только при условии предварительного согласия субъекта персональных данных.
5.12.  Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
5.13.  Предприятие обязано убедиться в том, что иностранным государством, на территорию которого осуществляется передача персональных данных, обеспечивается адекватная защита прав субъектов персональных данных, до начала осуществления
трансграничной передачи персональных данных.
5.14.  Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, может осуществляться в случаях:
·  наличия согласия в письменной форме субъекта персональных данных на трансграничную передачу его персональных данных;
·  предусмотренных международными договорами Российской Федерации;
·  предусмотренных федеральными законами, если это необходимо в целях защиты основ конституционного строя Российской Федерации, обеспечения обороны страны и безопасности государства, а также обеспечения безопасности устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства;
·  исполнения договора, стороной которого является субъект персональных данных;
·  защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных или других лиц при невозможности получения согласия в письменной форме субъекта персональных данных.
5.15.  Порядок предоставления Предприятием информации субъекту персональных данных по вопросам обработки его персональных данных определен статьей 20 Федерального закона «О персональных данных».
6. [bookmark: bookmark8][bookmark: _Toc452121842]Права и обязанности работников Предприятия при обработке персональных данных
6.1.  В своей деятельности подразделения Предприятия, осуществляющие функции по организации защиты персональных данных, руководствуются нормативно-правовыми актами Российской Федерации в области защиты персональных данных, настоящей политикой и иными локальными актами Предприятия.
6.2.  Работники подразделений, осуществляющих функции по организации защиты персональных данных, имеют право на:
·  Запрос и получение от других подразделений Предприятия необходимых материалов для организации и проведения работ по вопросам обеспечения безопасности персональных данных на Предприятии.
·  Привлечение к проведению работ по защите персональных данных других подразделений Предприятия.
·  Контроль деятельности структурных подразделений Предприятия, в части выполнения ими требований по обеспечению безопасности персональных данных.
6.3.  Доступ работников Предприятия к персональным данным и их использование работниками Предприятия осуществляется только для выполнения ими должностных обязанностей.
6.4.  Работники Предприятия дают письменное обязательство о неразглашении информации. Этим каждый работник подтверждает, что он:
-проинформирован о факте обработки им персональных данных;
-проинформирован о категориях обрабатываемых персональных данных;
-ознакомлен со всей совокупностью требований в отношении обработки и обеспечению безопасности персональных данных.
6.5.  Работник имеет право на:
·  сохранение и защиту своей личной и семейной тайны;
·  исключение или исправление неверных, или неполных персональных данных;
·  свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные;
·  определение своих представителей, подтвержденное доверенностью, для защиты
своих персональных данных.
6.6. Работник обязан:
·  передавать работодателю свои достоверные персональные данные;
·  своевременно сообщать работодателю об изменении своих персональных данных.
7. [bookmark: _Toc452121843]Контроль за выполнением требований
7.1.  Для проверки выполнения требований Политики приказом на Предприятии могут быть созданы соответствующие комиссии. 
7.2.  Результаты проведенного контроля оформляются в виде заключения комиссии по проверке выполнения требований защиты персональных данных.
7.3.  Мероприятия по контролю могут осуществляться на договорной основе сторонними организациями.
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